SECRETARIA
GENERAL

RESOLUCION DE CONSEJO UNIVERSITARIO N° 0225-2024
Arequipa, 28 de mayo de 2024.

Visto el Oficio N° 149-2024-UM-OPPM/UNSA de la Unidad de Modernizacion de la
Oficina de Planeamiento, Presupuesto y Modernizacion, mediante el cual, remite para
aprobacion el Proyecto de “PLAN DE TRANSICION DEL PROTOCOLO INTERNET 4
(IPv4) A VERSION 6 (IPv6)".

CONSIDERANDO:

Que, la Universidad Nacional de San Agustin de Arequipa esta constituida conforme a
la Ley N° 30220, Ley Universitaria, y se rige por sus respectivos estatutos y reglamentos,
siendo una comunidad “académica orientada a la investigaciéon y a la docencia, que
brinda una formacion humanista, ética, cientifica'y tecnologlca con una clara conciencia
de nuestro pais como realidad multicultural.

Que, el articulo 8° de la citada Ley N° 30220, Ley Universitaria, concordante con el
articulo 8° incisos 1, 2, 4 y 5 del- Estatuto Universitario, establece respecto a la
autonomia umverSItana que: ( .) La Universidad se rige con la autonomia inherénte a
las Universidades y se ejerce de- conform/dad con lo establecido en la Constitucion, la
= Ley y demas normativas aplicables. Esta autonomia se manifiesta en los siguientes
regimenes: 8.1 Normativo, implica la potestad autodeterminativa para Ia creacién de
normas internas (Estatuto y Reglamentos) destinadas a regular la institucionalidad
universitaria. 8.2 Dé gobierno, implica la potestad autodeterminativa para estructurar,
organizar y conducir la’.institucion. universitaria, con atenc:on a Su naturaleza,
caracteristicas y necesidades. Es formaimente dependlente del régimen normativo (...)
‘8.4 Administrativo, implica la potestad autodeterminativa para establecer los pr/nCIp/os
técnicas y précticas de sistemas de gestion, tendientes a facilitar la consecucién de los
fines de la institucién, un/verSItar/a incluyendo la organizacién y administracién del
escalafén de su personal docente y administrativo (...)".
Que, mediante Decreto Supremo-N° 081-2017-PCM, “Decreto Supremo que aprueba la
formulacién ‘de un Plan de Transicion al Protocolo IPV6 en las entidades de la
Administracion Publica”, se establecié una obligacion para todas las entidades de la
administracién publica de elaborar un Plan de Transicién al Protocolo IPv6, el cual
debera ser aprobado por los titulares de las entidades.

Que, en consecuencia, mediante documento del visto, la Unidad de Modernizacién,
remite el Proyecto del “PLAN DE TRANSICION DEL PROTOCOLO INTERNET 4 (IPv4)
A VERSION 6 (IPvB)”, elaborado en coordinacion con la Oficina de Tecnologias de la
Informacion; el cual tiene como objetivo general “Disefiar el plan de transicién del
protocolo IPv4 a IPv6 en redes de datos, acorde a los lineamientos del Decreto Supremo
Ne 081- 2017-PCM, en la red de comunicaciones de la Universidad Nacional de San
Agustm de Arequipa’.

Que, enatencién a lo sefialado en los parrafos precedentes, el Consejo Universitario en
su sesién del 24 de abril de 2024, acordd aprobar el “PLAN DE TRANSICION DEL
PROTOCOLO INTERNET 4 (IPV4) A VERSION 6 (IPVB)", previa verificacién de la
disponibilidad presupuestal por parte de la Oficina de Planeamiento, Presupuesto y
Modernizacion.
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Que, a traves del Oficio N° 0443- 2024 OUPL-UNSA, la Oficina de Planeamiento,
Presupuesto y Modernizacion, sefiala que para el ejerC|C|o fiscal 2024, se cuenta con
disponibilidad presupuestal por:el monto de S/ 45, 900.00 (Cuarenta y Cinco Mil-
Novecientos con 00/100 soles), para atender lo solicitado en el “PLAN DE TRANSICION
DEL PROTOCOLO INTERNET 4 (lPV4) A VERSION 6 (IPVB)". -

Por estas/ consideraciones, estando a lo acordado y- conforme a las atribuciones
confendas al Consejo Universitario porla Ley Umversﬂana N° 30220, -

SE RESUELVE.:~

1. APROBAR el “PLAN DE TRANSICION DEL PROTOCOLO INTERNET 4 (IPV4) A
'VERSION 6 (IPV6)”.

2. DISPONER que Ja Oficina de Tecnologias de la Informacién, en coordinacion con
la Direccién- General ' de Administracion, sera la encargada’ de velar por el
cumplimiento del “PLAN DE TRANSlCION DEL PROTOCOLO INTERNET 4 (IPV4)
A VERSION 6 (IPV6)”

£

3. ENCARGAR a la Oficina de Tec¢nologias de la Informacnon en coordmacnon con
la Oficina de Comunicacion e Imagen Institucional, la pubhcamon de la presente
Resolucmn y del “PLAN DE TRANSICION DEL PROTOCOLO INTERNET 4 (IPV4)
A VERSION 6 (IPV6)”, en el Portal Web Institucional. T

REGISTRESE,

MUNIQUESE Y ARCHIVESE. _

DRA. TH MARITZA CHIRINOS LAZO % 4 DR. HUGO JOSE ROJAS FLOR
SECRETARIA GENERAL / RECTOR

Cc.: VRA, VRI; DIGA ' DSA, DA, OTl, OCII UM yArch/vo
Expediente N° 1028709-2021
/ejps
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1. INTRODUCCION

El Protocolo de Internet (Internet Protocol IP) es un conjunto de reglas para la
comunicacion de datos digitales, clasificado funcionalmente en la capa de red
segun el modelo internacional OSI.

El disefio del protocolo IP se realizd presuponiendo que la entrega de los paquetes
de datos seria no confiable. Por ello, IP tratard de realizar la entrega del mejor
modo posible, mediante técnicas de encaminamiento, sin garantias de alcanzar el
destino final, pero tratando de buscar la mejor ruta o camino entre las conocidas
por el dispositivo de red que esté usando IP.

Los datos en una red de comunicaciones basada en IP son enviados en bloques
conocidos como paquetes o datagramas (en el protocolo IP estos términos se
suelen usar indistintamente). En particular, en IP no se necesita ninguna
configuracion antes de que un dispositivo intente enviar paquetes a otro con el que
no se habia comunicado antes.

IP provee un servicio de datagramas no fiable (también llamado de "mejor
esfuerzo": lo hard lo mejor posible, pero sin ofrecer garantias). IP no provee
ningin mecanismo para determinar si un paquete alcanza o no su destino y
unicamente proporciona seguridad (mediante checksums o sumas de
comprobacién) de sus cabeceras y no de los datos transmitidos. Por ejemplo, al
no garantizar nada sobre la recepcion del paquete, éste podria llegar dafiado, en
otro orden con respecto a otros paquetes, duplicado o simplemente no llegar. Si
se necesita fiabilidad, ésta es proporcionada por los protocolos de la capa de
transporte, como TCP. Las cabeceras IP contienen las direcciones de los
dispositivos de red de origen y destino (direcciones IP), direcciones que seran
usadas por los enrutadores (routers) para decidir el tramo de red por el que
reenviaran los paquetes.

El IP es el elemento comin en el Internet de hoy. El actual y mas popular
protocolo de red es IPv4, siendo su sucesor el IPv6; poco a poco Internet estd
agotando las direcciones IPv4 disponibles, por lo que IPv6 utiliza direcciones de
origen y destino de 128 bits, muchas mas direcciones que las que provee IPv4 con
32 bits. Las versiones de IP, de 1a 0 a la 3 estén reservadas o no fueron usadas. La
version 5 fue usada en un protocolo experimental. Otros nimeros han sido
asignados, usualmente en mas protocolos experimentales, pero no han sido muy
extendidos.

Si la informacién a transmitir ("datagramas") supera el tamafio maximo
"negociado" (MTU) en el tramo de red por el que va a circular podra ser dividida
en paquetes mas pequefios y reensamblada luego cuando sea necesario. Estos
fragmentos podran ir cada uno por un camino diferente dependiendo de como
estén de congestionadas las rutas en cada momento.

Los dispositivos de una red de comunicaciones, como las computadoras,
impresoras, teléfonos IP, etc., conectados a la red, son identificados por etiquetas
de longitud fija y no deben duplicarse en la mencionada red de comunicaciones.
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Dichas etiquetas utilizadas por el protocolo son llamadas direcciones IP, estan
formadas por 32 bits y se asignan al adaptador de red de cada dispositivo que
forme parte de una red de datos; las direcciones IP no son siempre las mismas 7
cada equipo, puede que se asigne una IP diferente cada vez que un dispositivo se
conecta a la red, en este caso se trata de direcciones IP dinamicas; por ¢l contrario,
si es necesario que la etiqueta sea siempre la misma se llamara direccion IP fija.

Los sistemas de Internet se basan en la pila de protocolos conocida como TCP/IP,
cada uno de los cuales encargado de una funciéon de comunicacioén especifica y
determinando en conjunto la forma en que los dispositivos se comunican.
Actualmente en el nivel de INTERNET de la pila de protocolo TCP/IP que cumple
la funcién de direccionamiento y enrutamiento, se utilizan dos Protocolos de
Internet.

El primero conocido como protocolo de Internet version 4 (de ahora en adelante
IPv4); creado desde 1960 con fines experimentales de uso de internet. Dispone
aproximadamente de 40 millones de direcciones IP, las cuales debido al
crecimiento exponencial del servicio a nivel mundial, ya estan agotadas segin la
Corporacion de Internet, para la Asignacion de Nombres y Numeros (ICANN, por
sus siglas en inglés). Frente a este problema, alrededor de los afios 90 el Grupo de
Trabajo de Ingenieria de Internet (IETF, por sus siglas en inglés) desarroll6 el
Protocolo de Internet versién 6, o IPv6, el cual dispone de alrededor de 340
Sextillones de direcciones IP.

Tan s6lo en Latinoamérica, segun el Registro de Direcciones de Internet de
América Latina y el Caribe (LACNIC), en el 2014, la provision de direcciones
IPv4 para la regidn se agotd y comenzaron a regir politicas restrictivas de entrega
de direcciones IPv4 en el continente. Ademas, entran en vigor las politicas de
"agotamiento gradual" y "nuevos miembros" que establecen modificaciones en
los procedimientos y requerimientos de entrega de recursos IPv4. También se
activa la politica de "Transferencias de bloques IPv4 dentro de la region
LACNIC” que habilita y regula la transferencia de recursos entre entidades de la
region.

El protocolo IPv6, estd disponible para su implementacion segura y probada,
desde el afio 2012 y se plantea como una solucién definitiva a largo plazo, pues
se propone una adopcioén paulatina de IPv6 en coexistencia con IPv4 en un
mecanismo denominado Dual Stack, lo que facilitaria a prestadores de servicios
de Internet, empresas, universidades, hogares y otros usuarios, no interrumpir ni
afectar su infraestructura de red.

En este documento se presenta una propuesta de planeacion de la transiciéon del
protocolo de Internet version 4 a version 6, contemplando Unicamente las fases de
diagnéstico y planeacion en la red LAN del campus universitario y de
implementacion en los servidores del segmento de red de la DMZ y algunos
equipos del segmento de red de la OTI.
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2. BASE LEGAL

2.1. Ley N° 27658 - Ley Marco de Modemizacion de la Gestion del Estado.

2.2. Ley Universitaria N° 30220 y Estatuto de la Universidad Nacional de San
Agustin de Arequipa, aprobado, promulgado y publicado mediante
Resolucion de Asamblea Estatutaria N° 001-2015-UNSA-AE del 10 de
noviembre de 2015; con modificaciones aprobadas en sesiones de Asamblea
Universitaria de fechas: 11 de abril de 2016 con RAU N° 001-2016, 26 de
julio, 25 de agosto, 14 de septiembre de 2016, 28 de setiembre de 2016 con
RAU N° 007-2016, del 18 de diciembre de 2017, 26 de diciembre de 2017
con RAU N° 0009-2017, 28 de diciembre del 2017, 29 de diciembre de 2017
con RAU N° 0010-2017, 20 de noviembre de 2019 con RAU N°008-2019,
11 de setiembre de 2021 con RAU N° 006-2021, 14 de octubre de 2021 con
RAU N° 009-2021, 20 de junio de 2022 y 14 de julio de 2022 con RAU N°
017-2022 y 10 de octubre de 2023 con RAU N° 0013-2023.

2.3. Decreto Supremo N° 081-2013-PCM, aprueba la Politica Nacional de
Gobierno Electronico.

2.4. Decreto Supremo N° 081-2017-PCM, aprueba la formulacion de un Plan de
Transicion al Protocolo IPV6 en las entidades de la Administracién Publica.

3. OBJETIVOS DEL PLAN DE TRANSICION
3.1. Objetivo general

Disefiar el plan de transicién del protocolo IPv4 a IPv6 en redes de datos,
acorde a los lineamientos del Decreto Supremo N° 081-2017-PCM, en la red
de comunicaciones de la Universidad Nacional de San Agustin de Arequipa.

3.2. Objetivos especificos

P AT 3.2.1. Aumentar la disponibilidad de Direcciones IP.

% 3.2.2. Garantizar la continuidad de los Servicios de Internet.

3.2.3. Mejorar la Seguridad.

3.2.4. Facilitar el despliegue de Nuevos Servicios.

3.2.5. Promover la innovacidn y el desarrollo Tecnologico.

3.2.6. Minimizar la Dependencia de Traduccion de Direcciones (NAT).

3.2.7. Garantizar la Interoperabilidad entre sistemas IPv4 e IPv6.

3.2.8. Capacitar y concientizar a la comunidad sobre el uso y ventajas de
IPv6.

3.2.9. Cumplimiento de los requisitos regulatorios y recomendaciones de los
organismos competentes.

3.2.10. Monitoreo y evaluacion continua de los servicios de internet.

3.2.11. Elaborar y validar el inventario de activos de informacion.

3.2.12. Analizar y desarrollar el plan de diagnostico.

3.2.13. Generar el plan de trabajo para la adopcion del protocolo IPv6.
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4. ALCANCE DEL PLAN DE TRANSICION

Este proyecto busca proponer un “plan de transicién” de IPv4 a IPv6 en redes de
datos, teniendo en cuenta las instrucciones brindadas en el D.S. 081-2017-PCM,
donde se especifica que al momento de hacer la planeacioén de la transicién en la
UNSA; se deben realizar actividades concretas como:

4.1. Implementacién del protocolo IPv6, incluyendo un cronograma con
actividades (configuracion de servicios, configuracién del protocolo IPv6,
formulacion de politica de seguridad, entre otros), plazos, responsables y
entregables a fin de la implementaciéon del [Pv6 en la UNSA. Debe ser
coordinado con el Oficial de Seguridad de la Informacion.

4.2. Realizacién de Pruebas, incluyendo un cronograma con actividades
(pruebas de funcionalidad, calidad del servicio, compatibilidad de los
equipos y monitoreo del IPv6, prucbas frente a las politicas de seguridad,
afinamiento de las configuraciones realizadas, entre otros), plazos,
responsables y entregables para ¢l desarrollo de pruebas en la UNSA.

4.3. Capacitacion y sensibilizacién, incluyendo un cronograma con actividades,
plazos, y responsables de la capacitacion a especialistas en Tecnologias de
Informacion (TI) y sensibilizacién a funcionarios en el protocolo IPv6.

La creacion de este documento debe estandarizar el proceso de transicion a IPv6
y vale la pena mencionar que este se limita al desarrollo de la fase de planeacién
de la migracion a IPv6, lo que implica que no habra descrito ninglin proceso que
tenga que ver con el disefio de la red necesaria para la migracién o con la
implementacién del nuevo protocolo.

5. DIAGNOSTICO DE LA INFRAESTRUCTURA TECNOLOGICA
5.1. Inventario de activos informaticos:

El proceso de recoleccion de la informacién necesaria en el inventario de
Hardware y Software se realizard en cada una de las dependencias de la
UNSA, de manera consecutiva se organizara la informacion de acuerdo con
las plantillas sugeridas, con esta base se establece la informacién concerniente
a equipos de computo, equipos de comunicacion, servidores, aplicativos,
equipos de impresidn y otros dispositivos conectados en red. Se debe
considerar el correcto funcionamiento de dichos equipos en la red de datos de
la entidad, teniendo en cuenta su uso en las actividades cotidianas.

5.2. Equipos de computo, plazos, responsables, inventario de Hardware y
Software

5.2.1. Plazos: No corresponde
5.2.2. Responsables:
5.2.2.1. Subunidad de Control Patrimonial y Almacenes: Inventario
Hardware.
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5.2.2.2. Oficina de Tecnologias de la Informacion: Inventario Software.

5.2.3. Inventario de Hardware

La UNSA cuenta con una infraestructura informatica, la que se
encuentra registrada en el inventario 2024, descrito al detalle en la

siguiente direccion URL:

DireccionURL: https://www.unsa.edu.pe/IPv6/Bienes202403.pdf

Resumen:
DENOMINACION CANTIDAD | Soporte IPv6
COMPUTADORA PERSONAL PORTATIL 1717 Sl
SSJ)I\/IPUTADORA PERSONAL ESCRITORIO (UNIDAD CENTRAL DE PROCESO — 6518 si
IMPRESORA CONECTADA EN RED 1408 Sl
PUNTO DE ACCESO INALAMBRICO (ACCESS POINT WIRELESS) 179 Sl
RUTEADOR DE RED (ROUTER) 192 Sl
SWITCH PARA RED 383 Sl
SERVIDOR 8 Si
SISTEMA DE ALMACENAMIENTOQ DE DISCOS EXTERNOS 2 Si

5.2.4. Inventario de Software

En cuanto a los sistemas operativos y versiones de los mismos,
se encuentran registrados en el inventario 2024, descrito al

detalle en la siguiente direccion URL:

Direccién URL : hitos://www.unsa.edu.pe/IPv6/Bienes202403.pdf

5.3. Infraestructura Tecnoldgica

Dentro de los dispositivos de red, el 98% que soportan la infraestructura a
nivel de campus estan formados por switches administrables de capa 2, con
soporte de VLANs 802.1q y conexiones TRONCALES, los cuales, al no
realizar funcidén de enrutamiento, no se requieren sean compatibles con IPv6.
Los switches CORE y DISTRIBUCION que realizan enrutamiento entre
VLANS requieren ser actualizados, por lo que se solicité la adquisicién por
renovacion tecnologica, el cual se encuentra en proceso de adquisicion. En
cuanto a los equipos de acceso inalambrico, que se cuentan en el campus,

soportan IPv6. Los dispositivos de borde y seguridad, proporcionados por el
proveedor de servicio para la conectividad a Internet, también soportan IPv6.

Direccion URL : https://www.unsa.edu.pe/IPv6/Infraestructura-

RED.jpg
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5.4. Aplicaciones y servicios que no soportan IPv6

Los servidores y aplicaciones informaticas que no trabajan bajo la
administracion de la Oficina de Tecnologias de la Informacidn, no soportan
IPv6.

5.5. Aplicaciones y servicios que soportan IPv6

En cuanto al sistema de almacenamiento (SAN) y servidores que trabajan
en cluster para crear maquinas virtuales, todos los que estan bajo la
administraciéon de la OTI, soportan IPv6.

¢ Admisién Pregrado:
https://apps.unsa.edu.pe/sisadmision/public/acceso-admin/

¢ Admision Posgrado:
https://apps.unsa.edu.pe/sisadmision-posgrado/public/acceso-
admin

¢ Sistema de Tramite Documentario (Tramited):
https://ouis.unsa.edu.pe/tramited

¢ Helpdesk:
https://apps.unsa.edu.pe/help-desk/

e Sistema de Monitoreo (Sismo):
http://sismo.unsa.edu.pe/bytsig

e Sistema de Convenios:
https://apps.unsa.edu.pe/convenio/public/

e Sistema de Recursos Humanos:
https://desarrollo.unsa.edu.pe/rrhh/beta/rrhh/public/acceso-admin

e Sistema nuevo de Bibliotecas:
https://apps.unsa.edu.pe/bibliotecas_unsa_2/public/login

e Sistema de caja:
https://ouis.unsa.edu.pe/siscaija/

o Sistema de grados y titulos:
https://sg.unsa.edu.pe/sisgrad

e (Opacdr):
https://ouis.unsa.edu.pe/talleres/

e Unsapay:
https://ouis.unsa.edu. pe/unsapav/login
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¢ Unsa Center
https://apps.unsa.edu.pe/unsacenter/public/

e Sistema de comedor:
https://apps.unsa.edu.pe/siscom/public/login

6. Evaluacion de riesgos, para su posterior analisis.

La gestion de riesgos es un proceso continuo, por €s0 €s necesario usar un
plan de tratamiento de riesgos con la finalidad de implementar las
recomendaciones y mejorar la toma de decisiones. En consecuencia, los
riesgos son valorados en funcioén al impacto que podria generar al logro de
los objetivos y su probabilidad de ocurrencia.

o . - Valoracién
N Riesgo Impacto Probabilidad Alta Media Baja
1 Pérdida de informacion Alto Baja X
2 No disponibilidad de repuestos de los equipos obsoletos, Alto Baja X
3 Incomgatib'ilidad de hardware (Equipos informaticos y de Alto Baja X

comunicaciones)
4 Inestabilidad de las aplicaciones Alto Media X
5 Problemas de conectividad con las Oficinas y Sedes Alto Media X
6 Problemas con los servicios de Internet. Alto Media X
7 Problemas de funcionamiento del sistema operativo Alto Media X
Incompatibilidad de las aplicaciones con el
8 sistema operativo Alto Media X

Cuadro de Valoracion:

Alto M
Impacto | Medio | M M

Bajo B B M

Baja | Media | Alta

Probabilidad

5.6.1. Infraestructura Informatica

N° Descripcion Car:’tida Scl:g‘c; ;t e S?g\c’);t e Riesgo
1 | Switch Core 1 Sl Sl Bajo

2 | Switch Distribucion 3 st | sl Bajo

3 | Switch Acceso 379 Sl NO Bajo

4 | Punto de Acceso Inalambrico (Access Point Wireless) 179 SI Si Bajo

5 |Ruteador de red_(router) 192 Si Sl Bajo

6 |Servidor 8 Si Sl Bajo

7 |Sistema de Almacenamiento de Discos Externos | 2 SI Sl éa_j.o__-l
8 |Computadora Personal Portatit 1717 sl sl Bajo |
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9 ‘Computadora Personal Escritorio 6518 ‘ SI SI Bajo ‘
10 |Impresora Conectada En Red 1408 | Sl Sl Bajo ‘

5.6.2. Servicios

N°® Descripcion Car:;ida S?g‘c’);te S‘I’gsg e Riesgo :

1 |Servicio de Internet - 1 SI S| Bajo

2 | Servicio de Seguridad Administrada 1 Si Si Bajo

3 | Servicio de Ciberseguridad y Andlisis de 1 Si Si Bajo
Vulnerabilidades [

4 | Google Workspace for Education Plus 28000 Sl { Sl Bajo

5.6.3. Aplicaciones Informaticas

o L, Cantida | Soporte | Soporte .
N Descripcion d Pv4 IPv6 Riesgo
1 |Aplicativos Internos _ 15 Si Sl Bajo

5.6.4. Conclusiones del Diagnéstico de la Infraestructura Tecnologica

a) Se han identificado equipos informéticos que no soportan y no
serian compatibles con el protocolo IPv6, pero no son relevantes
para la migracion al protocolo IPv6.

b) Es necesario mantener actualizado el inventario a detalle, de los
activos informaticos (hardware, software y aplicaciones) a fin de
tener un panorama general de la compatibilidad al momento de la
migracion al protocolo IPv6.

IMPLEMENTACION DEL PROTOCOLO IPv6

Cronograma con actividades (configuracion de servicios, configuracion del
protocolo IPv6, formulacion de politica de seguridad, entre otros), plazos,
responsables y entregables de la implementacion del IPv6 en la UNSA.

Ver anexo 12.2 al final del documento.

REALIZACION DE PRUEBAS

Cronograma con actividades (pruebas de funcionalidad, calidad del servicio,
compatibilidad de los equipos y monitoreo del IPv6, pruebas frente a las politicas
de seguridad, afinamiento de las configuraciones realizadas, entre otros), plazos,
responsables y entregables para desarrollo de pruebas de la universidad.

Ver Anexo 12.2 al final del documento.
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CAPACITACION Y SENSIBILIZACION

Cronograma con actividades, plazos y responsables de la capacitacién a
especialistas en Tecnologias de Informacion (TT) y sensibilizacién a funcionarios

en el protocolo IPv6.

Ver Anexo 12.2 al final del documento.

PRESUPUESTO ESTIMADO

El presupuesto esta basado principalmente en horas-hombre de configuraciones
y capacitaciones.

Implementacion del protocolo

Plazos

Presupuesto

APv6 | Estimado
Planificacién y Evaluacién Jefatura OTI/UITST E]abc?racxon Ak Soles S/.
trabajo y Anexos
p.1 | Formacién del equipo |5 (/g Jefatura OTI/UITST
de implementacién
a) :Seleemon de un equipo responsable de la 40 horas 450.00
implementacién
b) | Identificar Roles y Responsabilidades 40 horas 450.00
12 Evaluacion de la e Responsable
| Infraestructura Anual Infraestructura de red
a) | Realizar un inventario de la red actual. 120 horas 1,350.00
b) | Evaluar el soporte actual para IPv6. 40 horas 450.00
9 Idengﬁcar d15pqsnt1vos y aplicaciones que 40 horas 450.00
necesitan actualizarse.
Establecimiento de ?
13 B e 2 semanas Jefe de Equipo
Definir metas especificas para la
3) implementacién de IPv6. 40 horgs B
b) | Determinar el alcance de la implementacién | 40 horas 450.00
Disefio y Confignracién Jefe de Equipo o de} ,dlseno y
configuracién
21 Desarrollo de Politicas QS Responsable
| de IPv6 Infraestructura de red
a) Esta})] ecer politicas de seguridad y asignacién 20 horas 000.00
de direcciones IPv6.
b) Definir pol.lflcas de enrutamiento y 80 hotas 000.00
segmentacion de red.
) Imp]ementacmn de enrutamiento y VLANSs en 20 horas 900.00
Switch y Routers
d creacion de repositorio de respaldo de 80 horas 900.00
configuraciones ’
Actualizaci6on de .
22 R o ST 8 semanas Responsable Inventario
a) Identlflcar' ubicacién de equipos que requieren 120 horas 1,350.00
actnalizaciones
b) programacion de visita en campo para 40 horas 450.00
actualizaciones ’
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¢) | Realizar actualizaciones segin sea necesario. | 240 horas 2,700.00
Configuracion de Responsable
2 Dispositivos de Red ST actualizacién
2) Conflgure.u" enrutadores, switches y firewalls 80 horas 900.00
para admitir IPv6.
b) 1I;r:iplfsmentar cambios en la infraestructura de 120 horas 1,350.00

2 4 | Pruebas de Conectividad | 2 semanas ALl )

IPv6
a) Reahzar pr_u'ebas de conectividad interna para 40 horas 450.00
comunicacion IPv6.
b) Vcn‘ﬁf:ar la interoperabilidad con sistemas y 40 horas 450.00
servicios externos.
4 - Informe de
Implementacién Jefe de Equipo e e S I Pas
Implementacién
3.1 | Gradual en Segmentos | 20 semanas S on sal?l’e
actualizacién
de Red
5) Imp]e,mentar IPv6 en segmentos de red 180 horas 2,025.00
especificos de manera gradual.
b) Monitorizar ¢l rel.ldlmlento y solucionar 120 horas 1,350.00
problemas a medida que surgen.
Migracién de Servicios Responsable
22 Criticos ity Infraestructura de red
a) | Migrar servicios criticos a IPv6. 180 horas 2,025.00
b) Asegurarse de que los servicios esenciales 160 horas 1,800.00

funcionan sin problemas.

Capacitacion y Responsable Soporte

3.

1w

4 semanas

Concientizacién IPv6

a) Propqrcmnar capacitacidn a personal de TI y 80 horas 900.00
usuarios finales sobre IPv6.

b) Crear Ipaterlal'es de. co.nc1emlzac10n para la 40 horas 450.00
comunidad universitaria.
Documentar fas lecciones aprendidas y

9 actualizar la documentacion. 10 homs el

Informe del

funcionamiento y
operacién del protocolo

Evaluacién y Optimizacién
Continua

Jefe de Equipo

IPv6
4.1 | Monitoreo y Evaluacién | 12 semanas ﬁ;i-?::ti:lc):ﬁra Al
o | oot bt de oo 345
b) l]’-Et:‘fia'luar el rendimiento y la seguridad de la 240 horas 2.700.00
Optimizaci6n Continua | 36 semanas Responsable Soporte IPv6 1440 horas 16,20(.)..00

TAL | $/.45.900.00

e ]

PLAZOS

Si bien la transicién a [Pv6 es un proceso cuyo despliegue es relativamente rapido
debido a que actia directamente en capa 3 y actualmente se cuenta con soporte y
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activacion del IPv6 en la mayoria de equipos de red, se debe tener en cuenta que
la migracion completa de la red es un proceso paulatino que normalmente, tarda
afos y a la vez se deben respetar los plazos definidos en ¢l Decreto Supremo para
las entidades de la Administracién Publica:

10.1. Elaboracién y aprobacién del Planes de Transicion: maximo de un (1) afio,
contado a partir de la vigencia del presente Decreto Supremo (10 agosto
2017), el mismo que una vez aprobado deberd ser comunicado a la
Secretaria de Gobierno Digital (SEGDI) de la Presidencia del Consejo de
Ministros.

10.2. El Plan debe implementarse progresivamente en un plazo maximo de
cuatro (4) ainos luego de su aprobacion.

10.3. Los plazos de implementacién del Plan de Transicién al Protocolo
Internet version 6 (IPv6) UNSA entran en vigencia al dia siguiente de su
aprobacion por resolucion de Consejo Universitario.

11. CONCLUSIONES Y RECOMENDACIONES

El plan de transicion a IPv6 disefiado de acuerdo con los lineamientos dados
por el Decreto Supremo N° 081-2017-PCM ayudarda no sdlo en el
levantamiento de la informacidn necesaria a fin de conocer y entender el
funcionamiento actual de la red de datos de la entidad, sino que servira a efecto
encontrar las falencias a nivel de red que puedan retrasar el proceso de
migracion y sugerir estrategias con la finalidad de superarlas. De esta manera
se obtendra una vision mucho mas detallada de la red de comunicaciones de la
Universidad, que efectivamente permitird obtener el diagndstico e indicar el
nivel de preparacion de la UNSA y asi empezar con la etapa de implementacion
de IPv6.

11.1. El despliegue del inventario de activos de informacién es un primer paso
valioso que se dio en la determinacion del porcentaje de compatibilidad
y el grado de avance de la red en la implementacion de IPv6, por ello se
puede decir que es una de las actividades mas importantes de la fase de
planeacién, pues con ésta se determinard en primera instancia que la
UNSA esta apta para comenzar con el proceso de migracion.

11.2. El disefio del plan de trabajo estd basado en el resultado del
levantamiento de informacién y se sugieren actividades especificas de
acuerdo a las necesidades de la misma. Si bien las técnicas de
levantamiento de informacion, diagnéstico y determinacion de
actividades previas son procesos arbitrarios, es importante hacer mas
propias las tareas especificas de cada actividad del plan de trabajo, pues
deben ir encaminadas a superar las falencias encontradas y buscar la
manera de mitigar inconvenientes de acuerdo con ellas.

11.3. Se recomienda de aplicacion inmediata a las respectivas dependencias,
que se incluya el soporte del protocolo IPv6, en la elaboracion de las
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Especificaciones Técnicas para las futuras Adquisiciones de dispositivos
informaticos, y se den de baja progresivamente aquellos que no ofrezcan
soporte de ambos protocolos IPv4 e IPv6.

11.4. Se recomienda de aplicacién inmediata, que los desarrolladores de
software que presten servicios a la UNSA implementen sus servicios con
compatibilidad completa de IPv4 e IPv6 y actualicen sus productos para
el respectivo soporte.

11.5. Finalmente, se concluye que el proceso de transicion permitird que se
trabajen a la par el protocolo version 4 y el protocolo version 6, lo que
no afectara de forma alguna los procesos cotidianos en la UNSA. Por otra
parte, se recomienda ir realizando una transiciéon parcial, disefiar un
segmento de red para realizar pruebas y asi evitar problemas en
aplicaciones criticas de la entidad.

12. ANEXOS

12.1. Direcciones IPv6

Las direcciones IPv6 tienen un tamafio de 128 bits, distribuidos en ocho campos
de dieciséis bits denominados coloquialmente HEXTETOS, representados por
cuatro niimeros hexadecimales cada uno y separados por dos puntos. En la figura
se puede observar el formato de una direcciéon IPv6, los cuarenta y ocho primeros
bits, es decir, los tres primeros hextetos contienen el prefijo de sitio, éste describe
la conexidn de la organizacion, representa a la topologia publica y es el segmento
que suelen asignar al sitio, los ISP o RIR (Registro Regional de Internet). Los
siguientes dieciséis bits o 4to hexteto, lo ocupa el ID de subred y describe la
topologia privada, es asignado por el administrador de la red. Los tltimos sesenta

HXiX: XXX XXX

vy

Prefijo ID
de sitio de interfaz
1D
de subred

Ejemplo:
2001:0db8:cafe:0047:2af0:c34b:0000:2190
o | ===
v v
Prefijo D
de sitio de interfaz

D
de subred
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y cuatro bits o cuatro campos de la derecha, contienen el ID de interfaz y se
puede configurar manual o automaticamente.

12.2. Cronogramas de Implementacién, pruebas y capacitacion.

implementacion del protocolo IPv6

Entregahles

1 | Planificacion y Evaluacion Jefatura OTIIUITS Elaboracién Plan de trabajo y Anexos
1 | Formacitn del equipo de implementacion 2 Jefatura OTIWUITST | Asignacion de Roles y Responsables
. semanas
1 a[seleccion de un equipo responsable de la 5 dias Jefatura OTIWUITST | Oficio designacién Jefe del equipo de

implementacion implementacion
b | ldentificar Roles y Responsabilidades 5 dias Equipo Oficio designacién Responsables y
implementacion miembros del equipo
1 | Evaluacién de la Infraestructura Anual 4 Responsable Informe del estado de la
L semanas | Infraestructura de infraestructura tecnoldgica de red
2 red actual
a|Realizar un inventario de la red actual. 15 dias |Responsable Tabla en Excel con caracteristicas de
Inventario equipos
b | Evaluar el soporte actual para IPv6. 5dias Responsable Hojas de datos de equipamiento de
Soporte IPv6 red
¢ | ldentificar dispositivos y aplicaciones que 5dias Responsable Tabla del estado de todas las
necesitan actualizarse. actualizacion aplicaciones y equipos
1 | Establecimiento de Objetivos y Alcance 2 Jefe de Equipo Redaccidn de objetivos y alcance
: semanas
3 a | Definir metas especificas para la 5 dias Jefatura OTI/UITST |Listado de metas por areas
implementacién de IPv6.
b | Determinar el alcance de la implementacion |5 dias Jefatura OTI/UITST | Conclusiones del alcance de la
implementacién IPv6

2 |Disenio y Configuracion 6 meses |Jefe de Equipo Informe del disefio y configuracién
2 | Desarrollo de Politicas de IPv6 8 Responsable Elaboracién de las politicas para el
. semanas | Infraestructura de uso de [Pv6
1 red

a | Establecer politicas de seguridad y 10 dias | Jefe UITST Cuadro de asignacion de direcciones
asignacion de direcciones IPv6. IPv6 e IPv4
b | Definir politicas de enrutamiento y 10 dias | Jefe UITST topologias logicas y fisicas, detalle de
segmentacién de red. subredes y VLANs
¢ | Implementacién de enrutamiento y VLANs en |10 dias | Jefe UITST Tablas de enrutamiento por
Switch y Routers dispositivo
d | creacién de repositorio de respaldo de 10 dias |Jefe UITST Registro de archivos de configuracion
configuraciones de dispositivos de red
2 | Actualizacion de Equipos y Software 8 Responsable Tabla de equipos por ubicacién y
; semanas |Inventario software instalado
2 a | Identificar ubicacion de equipos que 15 dias | Jefe UITST Listado de equipos y registro de
requieren actualizaciones estado previo
b | programacion de visita en campo para 5dias Jefe UITST Cronograma de visita para
actualizaciones actualizacion
¢ | Realizar actualizaciones segin sea 30 dias |Jefe UITST actualizacion del listado de equipos
necesario.
2 | Configuracion de Dispositivos de Red 4 Responsable Reporte de configuracién de
L semanas | actualizacion dispositivos
3 [a Configurar enrutadores, switches y firewalls |10 dias | Jefe UITST Nuevos archivos de configuracion de
para admitir IPv6. los dispositivos de red
b | Implementar cambios en la infraestructura de |15 dias | Jefe UITST Lista de incidencias de la
red. implementacién de cambios
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Responsables Entregables

Plazos |

b

e

Pruebas de Conectividad 2 Responsable Informe de Pruebas de Conectividad
L semanas |Soparte IPv6
4 a|Realizar pruebas de conectividad interna 5 dias Jefe UITST Checklist de pruebas de conectividad
para comunicacién IPv6.
b | Verificar la interoperabilidad con sistemas y |5 dias Jefe UITST Prueba de Conexiones desde intranet
servicios externos. e internet
3 | Implementacion 10 meses | Jefe de Equipo Informe de implementacién de IPv6
3 | Implementacién Gradual en Segmentos de Red |20 Responsable Reporte de implementacién por
X semanas |actualizacion segmento de red
11a Implementar IPv6 en segmentos de red 60dias |Jefe UITST Detalle de incidencias de
especificos de manera gradual. implementacién de IPv6 por dreas
b | Monitorizar el rendimiento y solucionar 40 dias |Jefe UITST recopilacion de tickets e incidencias
problemas a medida que surgen. reportadas y solucién
3 | Migracion de Servicios Criticos 16 Responsable Reporte de migracién de servicios
; semanas | Infraestructura de criticos
2 red
a | Migrar servicios criticos a |[Pv6. 60 dias |Jefe UITST Procedimiento de migracién de cada
servicio critico
b|Asegurarse de que los servicios esenciales |20 dias |Jefe UITST Reporte de verificacion de
funcionan sin problemas. funcionamiento de servicios
3 | Capacitacion y Concientizacion 4 Responsable Listados de asistencia y notas de
. semanas | Soporte IPv6 capacitaciones
3[a Proporcionar capacitacion a personal de Tly |10dias |Jefe UITST Plan de capacitacién
usuarios finales sobre IPv6.
b | Crear materiales de concientizacion parala |5 dias Jefe UITST Resumen de materiales, diapositivas,
comunidad universitaria. documentos, normas, etc.
¢ | Documentar las lecciones aprendidas y 5 dias Jefe UITST Reporte de evaluaciones aplicadas en
actualizar la documentacion. capacitaciones
4 | Evaluacién y Optimizacion Continua 12 meses | Jefe de Equipo Informe del funcionamiento y
operacion del protocolo IPv6
4 | Monitoreo y Evaluacion 12 Responsable Reporte de monitoreo mensual
. semanas | Infraestructura de
1 red
a|Implementar herramientas de monitoreo para (30 dias |Jefe UITST/SQC | Capturas de monitoreo de manera
supervisar el trafico IPv6. ISP semanal, mensual y anual
b | Evaluar el rendimiento y la seguridad de la 30dias |Jefe UITST/SOC |Documentar pruebas de intrusién y
red. ISP throughput aleatorias
4 | Optimizacién Continua 36 Responsable Reporte de incidencias y
| semanas |Soporte IPv6 documentacion de mejoras
2

Aprobado en Sesién de Consejo Universitario de fecha de abril de 2024.
\ Elaborado por Oficina de Tecnologias de la Informacién-OTI
Revisado y actualizade por Unidad de Modernizacién-UM.
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